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Temat: Z telefonem na zakupy

Na przestrzeni wiekdéw srodki ptatnicze przeszty duzg zmiane. Jedng z pierwszych form zaptaty byty
metale szlachetne takie jak ztoto czy srebro. Z biegiem czasu przyjety one forme monet, najczesciej
ztotych lub srebrnych. Z uwagi na to, ze monety zawieraty coraz mniej wartosciowych kruszcow
nastepowata ich dewaluacja i coraz wieksza podejrzliwos¢ co do ich prawdziwej wartosci. Monety
zaczety wychodzi¢ z uzycia i ich miejsce zajety banknoty. Poczgtkowo, korzystajgcy byli bardzo
negatywnie nastawieni do nowej formy zapfaty, poniewaz nie potrafili zaakceptowad i zrozumie¢, ze
przystowiowy , kawatek papieru” posiada warto$é nabywcza.

Kolejnym krokiem w zakresie rozwoju ptatnosci byly czeki oraz weksle. W poréwnaniu z krajami
zachodnimi w Polsce powyzsze papiery nie zdobyty popularnosci, réwniez z uwagi na panujacy w Polsce
system polityczny po drugiej wojnie Swiatowej.

Na przetomie XX i XXI wieku powszechng popularnos¢ zaczety zdobywac karty ptatnicze np. karta
debetowa czy kredytowa. Staty sie one wygodnym srodkiem ptatniczym z uwagi na niewielki rozmiar
karty oraz dogodny sposdb ptatnosci.

Lata 2010-2020 przyniosty rozwdj kolejnych form ptatnosci. Rozwigzania starajg sie przenies¢ nasz
fizyczny portfel do telefondow lub zegarkéw. Szczegdlnie dzisiaj obserwujemy rozwdj nowych form
ptatnosci a w przysztosci z pewnoscig zostaniemy zaskoczeni nowymi rozwigzaniami technologicznymi.

Coraz bardziej nowoczesne i wygodne metody ptatnosci przynoszg nam wiele korzysci i utatwiajg zycie,
czego bylismy swiadkami choéby w ostatnim okresie pandemii. Uwzgledniajgc obecne metody
ptatnosci dostrzega sie coraz wiekszg popularnos$¢ ptatnosci BLIK.

Co to jest BLIK? - jest to systemem ptatnosci mobilnej, ktéry w celu dokonania ptatnosci generuje
szeSciocyfrowy kod. Ptatnos¢ mobilna to ptatnos¢ wykorzystujgca aplikacje znajdujace sie na
telefonach komdrkowych, smartfonach i innych urzadzeniach mobilnych. Do ptatnosci BLIKiem
wystarczajgce jest posiadanie telefonu z aplikacjg banku oraz aktywny Internet.  Obecnie, nie
wszystkie instytucje finansowe posiadajg mozliwosé ptatnosci BLIK.

Jak dokonywac przelewdéw za pomocg ptatnosci BLIK w przypadku zakupow przez Internet?

Obowigzek dokonania ptatnosci nastepuje po wyborze przedmiotu zakupu.

Z proponowanych opcji zaptaty nalezy wybrac ptatnosc BLIK.

Po wybraniu ptatnosci BLIK, pojawia sie komunikat aby wpisaé szesciocyfrowy kod BLIK.

Szesciocyfrowy kod BLIK zostaje wygenerowany po zalogowaniu sie do aplikacji mobilnej

banku.

5. Szesciocyfrowy kod nalezy przepisa¢ na strone internetowg sprzedawcy, u ktérego jest
zakupiony przedmiot.

6. Po wpisaniu kodu BLIK nalezy zaakceptowac ptatnosc na stronie sprzedawcy.
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7. Po zaakceptowaniu ptatnosci na stronie sprzedawcy Bank wymaga od swojego klienta
potwierdzenia ptatnosci BLIK poprzez zweryfikowanie transakcji w aplikacji mobilnej banku.



Pomimo, ze procedure uzycia BLIK wydaje sie by¢ skomplikowana w rzeczywistosci jest ona bardzo
prostaiintuicyjna. Zabezpieczeniem ptatnosci BLIK jest konieczno$é potwierdzenia ptatnosci w aplikacji
mobilnej banku poprzez wpisanie znanego nam kodu.

Niewatpliwg zaletg korzystania z takiej formy ptatnosci jest bezpieczeristwo, ale nie oznacza to, ze
mozemy czué sie catkowicie bezpiecznie ptacgc BLIK czy poprzez ptatnosci zblizeniowe. Zawsze
powinnismy zachowacé czujnosé, poniewaz przestepcy wyszukujg coraz nowsze metody na wytudzenie
od nas pieniedzy.

Oszustwo z wykorzystaniem kodéw BLIK

Przekonata sie o tym Pani Aleksandra, ktéra zostata oszukana tzw. metodg , na BLIK-a”. Dostata
wiadomosé od swojej bliskiej znajomej za pomocg jednego z popularnych komunikatoréow. Znajoma
rozpoczeta rozmowe od stéw: ,, Hej, mam wielka prosbe do Ciebie, masz moze BLIKa?”. Pani Aleksandra
o odpisata, potwierdzajac ze posiada BLIK-a w aplikacji mobilnej banku. Wtedy znajoma poprosita Panig
Aleksandre czy mogtaby optaci¢ jej zamdwienie, ktére wiasnie robi, gdyz jest to bardzo dobra okazja,
ale na liscie natychmiastowych przelewéw nie ma jej banku, jest tylko BLIK. Pani Aleksandra bytfa
przekonana, ze to rzeczywiscie jej znajoma prosi jg o pomoc w opfaceniu zaméwienia. Osoba ta
zapewniata jg, ze nastepnego dnia zwrdci jej pienigdze lub wykona od razu zwykty przelew na jej konto.
Po przestaniu kolezance kodu BLIK ta ponownie poprosita Panig Aleksandre o optacenie dodatkowej
przesytki, tym razem dla jej mamy. W tym momencie Pani Aleksandra zaczeta podejrzewaé, ze co$
moze by¢ nie w porzadku. Natychmiast zadzwonita do kolezanki, z ktérg pisata aby zapytac jg o to,
gdzie ona wykonuje te zakupy i czy nie moze zaptaci¢ przelewem. Podczas rozmowy telefonicznej
okazato sie, ze kolezanka nic nie wiedziata o zadnych zakupach i BLIKU. Pani Aleksandra zrozumiata, ze
padta ofiarg oszustwa i wytudzenia pieniedzy poprzez kody BLIK.

Na czym polega oszustwo ,na kody BLIK"?

Schemat dziatania przestepcéw wytudzajgcych kody do ptatnosci BLIK jest bardzo podobny, ale moze
przyjmowac kilka roznych wariantéw. Najczesciej na poczatku dochodzi do przejecia przez oszustéw
przypadkowego konta na portalu spotecznosciowym. Dzieje sie tak w momencie, kiedy np. nasz
znajomy chce obejrze¢ jakis materiat wideo w Internecie i aby to zrobi¢ musi zalogowa¢ sie poprzez
portal spotecznosciowy. Przestepcy przejmujg jego profil i za jego pomoca piszg do oséb, ktére dana
osoba ma w gronie swoich znajomych. Zazwyczaj prosby dotyczg np. optacenia zamdwienia BLIK-iem
lub pozyczke zatwierdzong kodem BLIK. Czesto dziatajgc bez zastanowienia chcemy pomdc, dlatego
odruchowo logujemy sie do aplikacji swojej instytucji finansowej. Nastepnie, generujemy kod BLIK,
przesytamy proszagcemu nas o to znajomemu, a na koniec akceptujemy transakcje w bankowosci
mobilnej. Nawet jesli sie zorientujemy, ze zostaliémy ofiarg oszustwa najczesciej nie mozemy juz nic
zrobié, poniewaz sami wygenerowalismy kody BLIK, a nastepnie zaakceptowalismy dang transakcje.

Co nalezy zrobic w takiej sytuacji?

1. Przede wszystkim nalezy pamietac, ze jezeli dostajemy od kogo$ prosbe o pozyczke czy
optacenie zakupdw zawsze powinnismy zachowad czujnosé i nie dziata¢ pochopnie.

2. Zadzwonmy do osoby, od ktdrej podejrzewamy, ze dostaliSmy wiadomos¢ i zweryfikujmy czy
to ona prosi nas o podanie kodu BLIK,

3. Przed zatwierdzeniem kazdej transakcji w aplikacji mobilnej sprawdZzmy jej podsumowanie,

4. Chroimy swdj PIN do bankowosci mobilnej.

Uwzgledniajgc obecne metody ptatnosci dostrzega sie rowniez coraz wiekszg popularnos¢ takze
ptatnosci NFC.



Ptatnosc z wykorzystaniem NFC

Ptatnos¢ NFC-wykorzystuje technologie bezprzewodowego przesytania danych na odlegtos¢ 20
centymetréw. Umozliwia to dokonywanie pfatnosci poprzez zblizenie telefonu lub smartwatcha
(specjalnego zegarka) do terminala ptatniczego. Aby skorzystaé z ptatnosci NFC urzadzenie mobilne
powinno posiadac opcje ptatnosci NFC, ktdrg nalezy uruchomi¢. Nastepnie nalezy pobraé specjalng
aplikacje, do ktdrej koniecznie jest przypisanie karty z ktérej Paristwo planujg korzysta¢- moze by¢ to
karta debetowa lub kredytowa. W przypadku ptatnosci mobilnych z wykorzystaniem telefonu istnieje
mozliwos¢ autoryzacji transakcji np. za pomocg skanowania palca lub twarzy. Zaletg ptatnosci NFC jest
brak koniecznosci tagczenia sie z Internetem w trakcie wykonywania transakcji oraz brak koniecznosci
logowania sie do aplikacji banku.

Karta zblizeniowa naklejana na telefon

Dla oséb nie radzacych sobie z nowymi technologami dobrym rozwigzaniem moze by¢ karta
zblizeniowa, ktdra jest naklejana na telefon komérkowy.

Naklejana karta zblizeniowa podobnie jak tradycyjna karta plastikowa umozliwia dokonywanie
transakcji poprzez jej potaczenie z konkretnym kontem bankowym.

Przedstawione powyzej rozwigzania stajg sie coraz bardziej powszechne wsrdd codziennych transakgji.
Pomimo, ze korzystanie z nich moze wydawac sie skomplikowane to w rzeczywistosci jest bardzo
intuicyjne. Aby korzysta¢ z ptatnosci BLIK czy NFC wystarczy posiadac¢ telefon komérkowy tzw.
smartphone oraz dostep do Internetu (w przypadku ptatnosci BLIK). Zaletg korzystania z ptatnosci BLIK
i NFC jest bezpieczenstwo wykonywanych z uzyciem tych sposobdéw transakcji. Oczywiscie majg
miejsce zdarzenia wytudzenia srodkdéw przy ptatnosciach BLIK i NFC, jednakze jest to znikomy procent
transakcji. Ponadto nalezy zwrdci¢ uwage, ze przy wykorzystaniu kazdej z form transakcji, nawet tej
najbardziej tradycyjnej lub bezpiecznej istnieje ryzyko utraty sSrodkéw finansowych. Przestepcy bazujg
na socjotechnikach wykorzystujgcych zaufanie, emocje i presje czasu potencjalnej ofiary.

Bardzo wazne jest abysmy zachowali czujnos$¢ i pamietali o podstawowych zasadach bezpieczeristwa
korzystajac z bankowosci internetowej oraz mobilnej, poniewaz nawet najlepsze zabezpieczenia nie
uchronig nas przed wytudzeniem pieniedzy.



